Manual do Usuario

SCA - Sistema de Controle de
ACesso

BROCERGS

Equipe-documentacao@procergs.rs.gov.br
Data: Julho/2012



Este documento foi produzido por

etran- [RROCERGS

EM DEFESA VIDA

Praca dos Acorianos, s/n°
CEP 90010-340

Porto Alegre, RS

(51) 3210-3100
http://www.procergs.com.br



Sumario

SODre O SISTEMIaA .. e, 4
0] ST o 1 7= Vo> [ 4
(@0 g Lo =1 0 1S 1] o = U= 4
Y=Y 0 18 = [0 5
ACESSO A0 SISTEMIA .. ettt 9
g T Tod = 1174 o Lo J0r= TS T- T 9
BlOgUEAN SESSA0. ...ttt e 9
FINAIZANAO @ SESSE0 ...ttt ettt 9
o= T | [ =T o] 1 (o 1o - | 9
oY U (U 1 0 > 10
NF=AV/=To F= Loz To I [0 RS 151 (=T o 0 = L 10

A Barra de Ferramentas .......oooiiiiiiiiiiiii ettt aaaan 10
Janela de SEIECAD .. ... e 11
Contatos para solugao de problemas ... 11
Funcionalidades.........oooiiiiii e e e 12
R ] 10 ] 12
(@01 0 0o T 01T Yo LT 531 g Y=Y (o] 12
(@0] a0 To I T o o 1111 gl 8] 0 g S Y= o ) 13
Como consultar detalhes de Um Setor. ... ... e 14
(@0T 0 g Lo J=To [ =1 gl U o J=T=] o ] 15

L LT = 1 g 0 16
COMO PESUISAN USUAIIOS ...ttt et e et e e et e eeaans 16
(@] o o o I T g To U1 g U o ¢ I £ T = U T 1 18
Como consultar detalhes de Um USUANIO. ... 19
(@foTa g ToJ=To [ =1 gl U TN ST =1 o o 1 22
Como gerar uma Nova SeNha dO USUANTO ...eeeviieeet e e eeeiee e eaeaanaees 24
Como reativar a senha de UM USUAIIO .....ueeiiiiii et eeeaaeeeeeeaaanaens 24
Como atribuir classes para Um USUAKIO .........eeeiieee e eeeeaeeaeaenns 25
Como vincular setores administrados por UM USUANIO ....evvveeernienneeninnnnaannnn. 26
ComO blOQUEAT UM USUAKIO ...ttt et ettt e et e e 27

(0 LW =T g To T =] [o o L1 1= = To [ 1 27
Como pesquisar 0s usuarios bloqueados ........cccooiiiiiiii i 27
Como desbloquear 0 acesSS0O de UM USUANIO ....ueeeieiieiieeieeeeeaeeaeearrereaaaaaaaannn 29

Sistema de Controle de Acesso Sumario 111



Sobre o Sistema

Apresentacao

Nome do sistema

SCA — Sistema de Controle de Acessos

Versao — Data

Marco/2012

Objetivo do Sistema

Automatizar as rotinas de administracdo de controle de acessos aos
sistemas do DETRAN via Web.

Conceitos Iniciais
Objeto

No mundo real, objeto é qualquer coisa que vocé utiliza para
executar uma tarefa. A faca que vocé usa para cortar o pao, ou a
impressora na qual vocé lista os seus relatérios, sdo exemplos de
objetos.

Em uma interface grafica, objeto € qualquer componente visual
que vocé manipula, de uma forma unitaria e independente de outros
itens, para realizar uma tarefa. No sistema de folha de pagamento,
por exemplo, um dos principais objetos é o funcionario.

Observe que o objeto nao precisa existir fisicamente, como no
exemplo acima.

Algumas vezes ele pode ser um processo, como por exemplo o
objeto matricula, no sistema de secretaria de escola.

Objeto subordinado

E aquele cuja existéncia depende de outro.
Exemplo: Setores de uma Empresa

Acao
Sao as coisas que vocé pode fazer com, ou para, um objeto,

como por exemplo, incluir um funcionario ou alterar o endereco de
um fornecedor.

Metafora do escritdrio

Para que vocé entenda melhor o funcionamento desse método,
imagine a metafora do escritério tradicional, no qual existem varios
arquivos de aco, com diversas gavetas cada um. Num dos arquivos
estdo as fichas dos seus funcionarios. Em outro, estdo as fichas dos
seus fornecedores, enquanto num terceiro estdo as fichas dos
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clientes. Todas as fichas estdo classificadas em ordem alfabética para
facilitar a pesquisa.

Imagine por exemplo, que vocé deseja consultar o endereco do
funcionéario Jodo da Silva. Nesse caso, possivelmente, vocé execute
0s seguintes procedimentos:

1. Inicialmente, vocé vai até o arquivo que contém as fichas de
funcionarios.

2. Abra a gaveta desse arquivo e visualize as fichas dos
usuarios.

3. Pesquise as fichas até achar aquela que esta procurando.

4. Quando encontra a ficha desejada, no caso a do Jodo da
Silva, vocé retira-a do arquivo.

5. Consulte o endereco na ficha.

6. Devolva a ficha para o arquivo.

Imagine agora que vocé deseja consultar a classe do usuario
do sistema. A tarefa € praticamente a mesma descrita acima.
Veja, a seguir, como é feito esse procedimento usando o
sistema. Observe que o texto referente ao procedimento
original esta escrito em caractere normal enquanto o novo
estad em italico. Isto permite que vocé possa compara-los:

1. Inicialmente, vocé vai até o arquivo que contém as fichas de
funcionérios.

A janela SCA é o seu escritorio. A janela SCA é a janela
principal de um sistema. E a janela inicial.

Inicialmente, vocé clica no icone de Usuéario. Com isto vocé
esta identificando com qual “arquivo de ac¢o”, ou melhor, com
qual objeto deseja trabalhar.

2. Abra a gaveta desse arquivo e visualize as fichas dos
usuarios.

Quando vocé abre um objeto, o sistema, automaticamente,
lista as ocorréncias do mesmo, permitindo, nesse caso, que
vocé visualize as fichas dos Usuarios.

Esta janela € chamada de janela de selecéao.

3. Pesquise as fichas até achar aquela que esta procurando.
Caso o0 usuario que vocé estd procurando ainda néo esteja
listado na janela de selecdo, use a janela de localizacao.

4. Quando encontra a ficha desejada, no caso a do Jodo da
Silva, vocé retira-a do arquivo.

Quando encontra o usuario desejado, vocé da duplo clique
sobre ele para abrir a janela de Detalhes.

5. Consulte o endereco na ficha.

Consulte o E-mail na janela Detalhes.

6. Devolva a ficha para o arquivo.
Clique no botéao OK.

Seguranca

Talvez vocé ja tenha tido as seguintes preocupacoes:
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e Sera gque, na minha auséncia, qualquer pessoa pode ligar o
meu computador e, de forma acidental ou proposital,
acessar as informacdes do sistema e altera-las?

e Serd que alguém pode colocar alguma informacédo errada
no banco de dados e, posteriormente, dizer que foi outra
pessoa?

E interessante que vocé saiba que o SCA é um sistema de
seguranca o qual Ihe permite evitar as situagdes acima citadas.

Esse sistema de seguranca € praticamente invisivel para vocé,
mas obriga que todos o0s usuarios possuam senhas para poderem
acessar as informacdes dos Sistemas da PROCERGS. Além disto, ele
registra quais as alteracdes que foram efetuadas no banco de dados,
quem as fez e quando foram feitas.

Usuarios

Os usuarios dos sistemas da PROCERGS com acesso
administrado pelo SCA sao divididos em 3 grupos:
e Dono (usuario coordenador cliente)
e Usuario (usuario coordenador setor)
e Operador (usuario comum)
O Administrador de Seguranca €é o0 responsavel pelo
cadastramento dos coordenadores de clientes.
Um Administrador s6 pode conceder autoriza¢cfes inferiores a sua
proépria.
Os usuarios comuns (operadores) nao podem cadastrar
ninguém.
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Permissbes/Autorizacoes

Em geral, nos sistemas de computador, alguns usuarios podem
realizar determinadas tarefas enquanto outros nao podem.
Compete ao coordenador cadastrar, para cada usuario, as agoes
que eles podem realizar.
Existe uma hierarquia de administracdo nas autorizacoes
semelhante a de seguranca do cliente. Assim:
e Dono no Sistema
e Usuario no Sistema
e Operador no Sistema

Classe

Classe é o conjunto de acbes/operacdes que um usuario pode
realizar em um sistema.
O SCA estrutura as classes em hierarquias, onde:
e 0 Administrador de seguranca atribui perfis aos seus
subordinados;
e 0 Dono no sistema atribui qualquer Classe no sistema;
e 0 Usuario no sistema atribui perfis subordinados a sua
prépria Classe;
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e 0 Operador s6 executa as a¢des da sua Classe.

Senha

Para sua seguranca a senha é pessoal e sigilosa.

Ela funciona de forma idéntica a senha dos cartdes bancéarios ou
de creéditos.

Vocé deve ter com ela os mesmos cuidados e preocupacdes para
que ninguém a conheca. Somente vocé pode atualizd-la. Com isto
vocé garante que ninguém faca uma alteracdo no banco de dados e
posteriormente diga que foi vocé.

Quando vocé é cadastrado no SCA vocé possui uma senha
atribuida pelo seu Administrador de Seguranca. Esta senha deve ser
alterada no primeiro Logon.

Cadastramento da senha

Na primeira vez que vocé usar o sistema, vocé deve cadastrar a
sua senha. Isto é feito no processo de identificacdo do usuario, ou
seja, logo na primeira tela do SCA.

E importante que vocé registre a sua senha imediatamente apés
0 seu cadastramento pelo Administrador.

Se vocé ainda néo registrou a sua senha e tentar utilizar o
sistema, vocé visualiza uma mensagem informando que sobre o seu
primeiro acesso.

Alteracao da senha

A alteracdo da senha deve ser feita através do icone F"
disponivel na barra de ferramentas do sistema. Para certificar-se que
senha digitada confere com a que deseja utilizar, o sistema exige que
confirme a nova senha a ser utilizada.

SCA - Alteracdo de senha

Senha atual:
Nova senha:

Confirme nova senha:

OK ] Cancelar ]

% SCA - Sistema de Controle de Acesso

Na proxima vez que vocé identificar-se no sistema use a nova
senha.
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Esquecimento da senha

Se vocé esquecer a sua senha, solicite ao Administrador que
inicialize a sua senha. Como o Administrador ndo consegue ver a sua
senha, entdo, ele vai invalida-la atribuindo uma nova e na préoxima
vez que vocé se identifica no sistema devera cadastrar uma nova
senha.

Acesso ao Sistema

Inicializando a sessao

A primeira janela que aparece, quando vocé acessa o SCA, é a de
identificagcdo do usuério. Nela vocé informa o seu nome e a sua senha.

Com esse procedimento vocé esta abrindo uma sessdo do SCA, a qual
sO sera encerrada quando vocé fechar o sistema.

Enquanto vocé esta numa sesséo, todas as alteracfes efetuadas no
banco de dados, tais como, inclusfes, alteracbes ou exclusbes sao
registradas como tendo sido feitas por vocé. Portanto, nunca deixe uma
sessao aberta no seu computador com a sua senha, pois caso alguém o
utilize, e faca alguma alteracdo no sistema, ficara registrado como tendo
sido feito por vocé. Pelo mesmo motivo nunca deixe que alguém conheca
a sua senha.

Para poder entrar no sistema, vocé deve ter sido autorizado
previamente a utiliza-lo.

Bloquear Sessao

Apé6s 15 minutos de inatividade de comunicagdo com a PROCERGS, o
sistema automaticamente efetua o logoff de sua sessdo abrindo
novamente a janela de autenticacdo de seu usuario e senha.

o O tempo de inatividade é configuravel através do sistema
GID MTM.

Finalizando a sessao

O encerramento normal do SCA ¢ feito através do botdo i ou pelo
controle Fechar da janela principal. Qualquer outra forma de encerra-lo,
como, por exemplo, desligar o computador, € chamado de encerramento
“anormal”.

Pagina principal

A pagina Principal é a primeira janela que aparece apés a sua identificacao
ter sido aceita pelo Modulo de Seguranca.

Quando vocé minimiza a pagina principal a sua sessdo continua aberta.

Ao fecha-la, vocé esta encerrando a sesséao.
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E na Area de dados da pagina principal que vocé pode realizar as

operacoes no SCA.

A pagina principal possui elementos que vocé utiliza na sesséo, tais como
a Barra de Ferramentas, a Selecdo de Menu e a Lista de Objetos. Possui,

ainda, a Barra de

InformacBes que apresenta

informagdes do tipo:

organizacao, usuario e o nome do usuario que efetuou a sessao no aplicativo.

Selecéo . Barra de
de Menu Barra de Informagdes Ferramentas
F L]
@ 4 <
_i I TSTDETRA - 6082770568 - SADAQ RODRIGUES HAYASHI I - :

Selecione um modulo:
Mddule SCA -

SCA - Sistema de Controle de Acesso

Usuario
Usudrio Blogueado
Setores

DESENVOLWIDD PELA
LROCERGS

v
Lista de

Objetos

Estrutura

Navegacao no Sistema

Area de dados

A navegacao no sistema é feita através da barra de menu onde vocé
ira selecionar o mdédulo que deseja visualizar os objetos disponiveis.
Na barra de objetos tera acesso as funcdes do modulo escolhido onde

ira interagir com o sistema.

A Barra de Ferramentas

Esta barra é apresenta as funcbes genéricas do sistema que n&o

destinadas exclusivamente ao SCA.
73
A

: Entra em Contato

|
-

: Trocar Senha

|- Sair do Sistema

Sistema de Controle de Acesso
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Janela de Selecao

A janela de selecdo € apresentada sempre que vocé ativa um objeto
do aplicativo.

Esse tipo de janela apresenta uma lista que pode ser classificada em
ordem crescente ou decrescente apenas com o clique do mouse no
cabecalho da informac&o que vocé deseja classificar.

Nome do objeto Cabecalho (identificador e
em uso classificador da informacgéo)
ﬂz}, Emu 9 < I"
H_ TSTD! - 6082770568 - SADAC RODRIGUES HAYABHI l‘,
Selecione um madulo: Lista de Usuarios
Madulo SCA -
—
Usuario
Usudrio Bloqueado
Setores
| Credenciado Codigo Usuario Nome Usuario 9 Setor i -
TETETRE Eers ZEEL NOUTE 18] [
TSTDETRA 204402 ALEX CASSOL TSTHAB
TSTDETRA 55143 ALEXANDRE EWVANGELISTA D1 A
TSTDETRA 47811 ALEXANDRE PACHECO BRAUN WVEICULOS r
TSTDETRA 5045531554 ANA CAROLING PORTO PEREIRA DORMELLES STR
TSTDETRA 50765 ANA RUTH STR
TSTDETRA 55870 ANDRE OLDENBURG D1
TSTDETRA 7010364595 BEATRIF ROSA POSUELD CAC
TSTDETRA 588304 BUGS CASSACAD cese
D e e L TSTDETRA 566303 BUGS PROTOCOLO PROTOCOLO
RR CERGS TSTDETRA 544788 CAMARO DO VEICULOS VEICULOS
TeroTn casvo famlAC siisnA DD on

Contatos para solucao de
problemas

Se vocé tiver problemas na utilizacdo do SCA, ligue para a central de
atendimento da PROCERGS.
Telefone: (51) 3210-3995
Antes de ligar, certifique-se de ter as informacdes sobre:
e a mensagem exata que apareceu;
e O que Vvocé estava fazendo no momento em que ocorreu O
problema;
e como Vvocé tentou resolver o problema, caso tenha feito alguma
coisa.
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Funcionalidades

Setores

Este capitulo tem como objetivo explicar os processos de incluséo,

detalhes, edicao,

excluséo, pesquisa de setores.

Como pesquisar Setor

Para pesquisar um setor, siga 0s passos abaixo:

1. Na selecdo de menu, clique no botao E| e selecione Modulo SCA.

2. Na lista de objetos, clique no item Setores.
Vocé visualiza a janela Pesquisar Setor.

3. Informe o credenciado que deseja efetuar a pesquisa.

o Campo de preenchimento obrigatoério.

4. Clique no botdo Pesquisar.
Vocé visualiza a janela Lista de Setores com o resultado da
pesquisa.

5. Consulte o setor desejado.

Janela Pesquisar Setor

Utilize esta janela para pesquisar setores cadastrados.

Pesquisar Setor

F‘esquisar...l Limpar| Nu:u.lo...l

Credenciado:

Cadigo Setor:

Campo

Descricao

Credenciado

Informe o credenciado que deseja localizar os setores

cadastrados.

Caodigo setor

Informe o cédigo do setor do credenciado que deseja

pesquisar.

Botédo Pesquisar

Clique neste botdo para efetuar a pesquisa do setor

conforme os critérios definidos.

Botdo Limpar

Cligue neste botdo para limpar todos os campos da

pesquisa.

Botao Novo

Cligue neste bot&o para adicionar um novo setor.

Sistema de Controle de Acesso
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Janela Lista de Setores

Apresenta a lista de setores conforme os critérios de pesquisa

definidos.
Lista de Setores
No-.'o...l F‘esquisar...l
Setor ¥ Descrigio Contato
ABM TESTE &BM
APREENSAC CJAP
cAC CEMTRAL DE ATEMDIMEMTO CLIEMTE
CCIP CCIP
CCSC COORD. CASSAGAD E SUSPENSAD ChH
DAaS DIVISAD DE ADM. DE SISTEMAS
DI DIVISAD 1
D2 D+ DE TEZTE EE
o1l DIZAD DE TECHOLOGIA E INFRA
GPH SISTEMA GPR
IMFD INFORMATICA DETRAMN JAIME HASLER
JARI JUMTR, ADMIN. RECURSOS INFR.&Q@ES JOAC DE DEUS MARTING
LEILOES LEILOES
MSa P13 - MIGRAQ.EO UNISYS
PROCERGS PROCERGS
Menhum critério selecionado.
Tatal de registros: 23
[[1 [s] | préxima
Campo Descricao
Setor Apresenta o setor do credenciado pesquisado.
Descricédo Apresenta a descricdo sobre o setor do credenciado.
Contato Apresenta o contato responsavel do setor.

Botao Novo

Cligue neste botédo para adicionar um novo setor para o
credenciado pesquisado.

Botdo Pesquisar | Cliue neste botdo para efetuar novamente a pesquisa dos

setores.

Como incluir um Setor

Para incluir um novo setor, siga 0s passos abaixo:

1.
2.

3.

Sistema de Controle de Acesso

Na selecdo de menu, clique no botéo E| e selecione Modulo SCA.
Na lista de objetos, clique no item Setores.

Vocé visualiza a janela Pesquisar Setor.

Clique no botédo Novo.

Vocé visualiza a janela Novo Setor.

Informe os campos de inclusdo do setor.

. Clique no botdo Incluir para confirmar a inclusao.

Vocé visualiza a janela de confirmacéo da inclusao.
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Janela Novo Setor

Permite adicionar um novo setor a um credenciado.

MNovo Setor

Incluir Limparl Fechar|

Credenciado:

Sigla Setor:
Descrigao:
Coaontato:!
Telefone:
Endereco:
Municipio:
LF:
CEP:
Campo Descricao
Credenciado Informe o credenciado do novo setor a ser adicionado.
Sigla Setor Informe a sigla do novo setor a ser adicionado.
Descricao Informe a descricdo de identificacdo do novo setor.
Contato Informe 0 nome da pessoa de contato do novo setor.
Telefone Informe o numero de telefone de contato do novo setor.
Endereco Informe o endereco de localizacdo do novo setor.
Municipio Informe o municipio de localizacdo do novo setor.
UF Informe a UF de localizacdo do novo setor.
CEP Informe o CEP de localizacdo do novo setor.
Botdo Incluir Cligue neste botdo para incluir o novo setor utilizando os
dados preenchidos.
Botdo Limpar Cligue neste botdo para limpar todos os campos do
formulario de inclusdo do setor.
Botdo Fechar Cligue neste botdo para retornar a janela anterior
cancelando a inclusdo do novo setor.

Como consultar detalhes de um setor

Para consultar os detalhes de um cadastro de setor, siga 0S passos
abaixo:

1. Na janela Lista de Setores, localize o setor desejado.
Caso tenha duvidas, consulte o tépico Como Pesquisar Setor.
Cligue sobre o codigo do setor que deseja visualizar os detalhes.
Vocé visualiza a janela Editar Setor.
Consulte os dados necessarios.
Clique no botédo Fechar para sair desta janela.

ahWN
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Como editar um setor

Para editar as informagdes de um cadastro de setor, siga 0S passos

abaixo:

1. Na janela Lista de Setores, localize o setor desejado.
Caso tenha duvidas, consulte o tépico Como Pesquisar Setor.
2. Clique sobre o cédigo do setor que deseja visualizar os detalhes.
Vocé visualiza a janela Editar Setor.
3. Altere os dados necessarios.
4. Cligue no botéo OK para confirmar as alteracgoes.

Janela Editar Setor

Permite consultar os dados atuais do setor pesquisado.
Guia Geral

Apresenta os dados gerais relacionados ao setor do credenciado.

Editar Setor

Sal-.'arl Pesquisarl Fechar|

J Geral || Administraderes |

Credenciado:

TSTODETRA

Sigla Setor: | PROTOQCOLD
Descricdo: PROTOCOLD
Contato: | MARIA DA GRACA PIMENTEL
Telefore: | 51-3288-2050
Enderego: | RUA JOAQUIM MAMOEL MACEDO, 234
Municipio: | PORTO ALEGRE
UF: | RS
CEP: | 90050-001
Campo Descricao
Credenciado Apresenta o credenciado que o setor pertence.
Sigla Apresenta a sigla do setor.
Descricao Se necessario, altere a descricao de identificacao do setor
consultado.
Contato Se necessario, altere o contato do responsavel do setor
consultado.
Telefone Se necessario, altere o telefone de contato do responsavel
do setor.
Endereco Se necessario, altere o endereco de localizacdo do setor
consultado.
Municipio Se necessario, altere o municipio em que o setor se
localiza.
UF Se necessario, altere a UF de localizacdo do setor.
CEP Se necessario, altere o CEP de localizacdo do setor.

Botao Salvar

Clique neste botdo para salvar as alteracdes feitas.

Botédo Pesquisar

Cligue neste botdo para retornar a pagina de pesquisa de

Sistema de Controle de Acesso
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setores.

Botdo Fechar Cligue neste botao para retornar a janela com o resultado
da ultima pesquisa realizada.

Guia Administradores

Apresenta os administradores do setor pesquisado.

Editar Setor

Saluar| Pesquisarl Fechar|

Geral Administradores |

Credenciado Codigo Home Hivel Cliente
TSTDETRA T2 WALTER ALGUSTO CAMARA |zudrio
Total de registros: 1

Campo Descricao

Credenciado Apresenta o0 credenciado a qual o administrador ¢é
responsavel.
Cddigo Apresenta o codigo do administrador no sistema.
Nome Apresenta o nome do administrador.
Nivel Cliente Apresenta o nivel do administrador no sistema.
Usuarios

Este capitulo tem como objetivo explicar os processos de inclusao,
detalhes, edicdo, exclusdo de usuarios, manutencado de senha, associar RG/RS,
pesquisa de usuarios ativos e excluidos.

Como pesquisar Usuarios

Para pesquisar os usuarios ativos em um credenciado, siga 0s passos
abaixo:

1. Na selecdo de menu, clique no botao E| e selecione Médulo SCA.
2. Na lista de objetos, clique no item Usuario.

Vocé visualiza a janela Pesquisar Usuario.
3. Informe o credenciado que deseja efetuar a pesquisa dos usuarios.

o Campo de preenchimento obrigatdrio.

4. Cligue no botéo Localizar.
Vocé visualiza a janela Lista de Usuarios com o resultado da
pesquisa.

5. Consulte o usuéario desejado.

Janela Pesquisar Usuario

Permite pesquisar os usuarios cadastrados no sistema.

Sistema de Controle de Acesso Funcionalidades 16



Pesquisar Usuario

Pesquisar,.. | Limpar

Mowa...

Credenciado:

Cadigo Usuaria;

Campo

Descricao

Credenciado

Informe o credenciado que deseja pesquisar 0S UsSuarios
cadastrados e ativos.

Cddigo Usuario

Informe o coédigo do usuario que deseja pesquisar.

Botédo Pesquisar

Cligue neste botado para pesquisar os usuarios conforme os
critérios informados.

Botdo Limpar

Cligue neste botdo para limpar todos os campos de
pesquisa.

Botdao Novo

Cligue neste botéo para adicionar um Nnovo USUario.

Janela Lista de usuarios

Apresenta a lista de usuarios ativos conforme os critérios de

pesquisa definidos.

Lista de Usudrios
Pesquizar..,
Credenciado Codigo Usuario Home Usuario 9 Setor

TETLETRA 5573 ABEL MOURA IMFC

TETLETRA 304402 ALEX CASSOL TSTHAR

TETLETRA 26143 ALEXARDRE EVANGELISTA D1

TETLETRA 47811 ALEXARNDRE PACHECO BREALIM WEICULOS

TSTDETRA 6045531594 AbA CAROLIMNS PORTO PEREIRA DORMELLES STR

TETLETRA SO07ES Ans RUTH STR

TSTDETRA 25970 ANDRE OLDEMBLURG Dl

TETLETRA 7010364935 BEATRIZ ROSA POSLELS CAC

TSTDETRA SE6304 BUGS CASSACAD CESC

TETLETRA SEE303 BUGS PROTOCOLO PROTOCOLD

TSTDETRA 244786 CAMARD DO WVEICULOS WEICULOS

TETLETRA 24475 CARLOE AMARD WIEIRA STR

TSTDETRA 45322 CARLOS ANTUMNES PROCERGS

TETLETRA 40118053526 CARLOE EDUARDD CASTRO SCHULTE PROCERGS

TSTDETRA 302307 CARLOS FABRIS Dl

TETLETRA 400424 CARLOE MAR PROCERGS

TETLETRA S5202 CARLOS SCHULTZ 5TR

Menhum critério selecionada.
Tatal de registros: 230
|11 || | proxima
Campo Descricao

Credenciado Apresenta o credenciado a qual o usuario pertence.
Cadigo Apresenta o codigo do usuario pesquisado.
Nome Apresenta o nome do usuario pesquisado.
Cargo Apresenta o setor a qual o usuario pesquisado pertence.
Botédo Pesquisar | Cligue neste botédo para retornar a janela de pesquisa.
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Como incluir um Usuario

Para incluir um novo usuario no sistema, siga 0s passos abaixo:

1. Na selecdo de menu, clique no botao E| e selecione Médulo SCA.
2. Na lista de objetos, clique no item Usuario.
3. Clique no botdo Novo.
Vocé visualiza a janela Novo Usuario.
4. Informe o credenciado onde o novo usuario sera criado.
5. Clique no botdo Setor para pesquisar o setor do novo usuario.

Vocé visualiza a janela Lista de Setores - Credenciado [nome

do credenciado].
6. Cligue sobre o setor desejado.
7. Informe os demais campos de inclusdo do novo usuario.
8. Clique no botdo Incluir para confirmar a incluséo.

Vocé visualiza a janela de confirmagéao da incluséo.

Janela Novo Usuario

Permite adicionar um novo usuario de Uuso no sistema.

MNovo Usuario

Incluir I Limpar | Fechar |

Credenciado:
Codigo setor:
Codigo usuario:
Cargo:

Mivel Credenciado:
Nome:

Senha inicial:

Setor...

Campo

Descricao

Credenciado

Informe o credenciado do novo usuario do sistema.

Cddigo Setor

Cligue neste botdao para adicionar um novo setor
administrado pelo usuéario.

Vocé visualiza a janela Pesquisar Setor, apds a pesquisa,
vocé visualiza a janela Adicionar Setor.

Cddigo usuario

Informe o codigo do novo usuario de acesso ao sistema.

Cargo

Clique no botdo ¥/ para selecionar o cargo do novo
usuario.

Nivel Cligue no botdo ¥/ e selecione o nivel do usuario no
Credenciado sistema.
Nome Informe o nhome do novo usuario do sistema.

Senha inicial

Informe a senha a ser utilizado no primeiro acesso do

Sistema de Controle de Acesso
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‘ | usuario. ‘

Como consultar detalhes de um usuario

Para consultar os detalhes do cadastro de um usuario, siga 0s passos
abaixo:
1. Na janela Lista de Usuarios, localize o usuario desejado.
Caso tenha duvidas, consulte o topico Como Pesquisar Usuarios
Ativos.
2. Clique sobre o usuario que deseja consultar os detalhes do
cadastro.
Vocé visualiza a janela Consulta de Usuario.
As informacfes do cadastro sao divididas em guias:
e Geral;
Sistemas;
Classes;
Texto;
Setores Administrados.
3. Consulte os dados necessarios.
4. Cligue no botédo Fechar para sair desta janela.

Janela Consulta de Usuario

Permite consultar os detalhes do cadastro de um usuario.
Guia Geral
Apresenta os dados gerais do usuario.

Consulta de Usuario

Alterarl Bloquear| Atribuir c|asses| Mawa Senhal Feativar Senha| Fecharl

J Geral || Sistemas || Classes || Teuto || Setores Administradas |

Credenciado: TSTDETRA
Cédigo setor: STR
Cadigo usudrio: 1234
Morne: USUARIO HABR

Cargo: 0
Mivel Credenciado: Usuario
Campo Descricao
Credenciado Apresenta o credenciado a qual o usuario pertence.
Cdodigo Setor Apresenta o codigo do setor a qual o usuario pertence.
Cddigo usuario Apresenta o codigo do usuario no sistema.
Nome Apresenta o nome do usuario consultado.
Cargo Apresenta o cargo do usuario consultado.
Nivel Apresenta o nivel do usuario consultado no SCA.
Credenciado

Guia Sistema
Apresenta a lista de sistemas que 0 usuario esta cadastrado para
uso.
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Consulta de Usuario

Alterar| Bloquearl Atribuir classes| Mowa Senha | Reativar Senha| Fechar

Geral Sistemas || Classes || Tenta || Setores Administrados |

Sistema Hivel Sistema
TSTCAF Operador
TSTYIM Operador

Tatal de registros: 2

Campo Descricao
Sistema Apresenta o sistema que o usuario esta cadastrado para
uso.
Nivel Sistema Apresenta o nivel de autorizacdo que 0 usuario possui no
sistema listado.

Guia Classe
Permite consultar as classes que o usuario esta cadastrado.

Consulta de Usuario

F\Iterarl E‘-quuear| Atribuir classes| Mawva 5enha| Reativar Senha| Fechar|

| Geral || Sistemnas || Classes || Tento || Setores Administrados |
Sistema Classe Descrigio
TSTDTwY 350 CONSLULTS SESSOES
TSTGID 1 ADM DO SISTEMA GID HABILITACAD
TSTGPH 1 ADMIMISTRADOR DO SISTEMA, GPR
TSTYIM 1 ADM.DO SISTEMA GID WEICULOS

Total de registros: 4

Campo Descricao
Sistema Apresenta o0 sistema em que 0 usuario estad cadastrado
para uso.
Classe Apresenta o codigo da classe do usuario consultado.
Descricao Apresenta a descricdo da classe em que o usuario esta
cadastrado.

Guia Texto

Permite consultar o0s textos de autorizagdo do usuario
consultado.
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Consulta de Usuario

Alterar | Blogquesr| Atribuir classes| Mouwa Senha| Restivar Senha| Fechar
| seral || sistemas || classes || Tento || setores administrados |
Sistema Texto Autorizagio Data Hora
Gravames Financeiros EUIPE YEIC: CORMFIGURS SHG 20070519 115533
GID Veiculos EQUIPE WEIC: ACERTO BIN 20030606 122210
GID Veiculos EQUIFE YEIZ: CONFIGURA GID-YEI 20070325 165453
Tatal de registros: 3
Campo Descricao
Sistema Apresenta o sistema em que o usuario esta cadastrado.
Texto Apresenta o texto de autorizacédo do sistema.
Autorizacao
Data Apresenta a data de inclusdo do texto de autorizacao.
Hora Apresenta o horario da inclusdo do texto de autorizacao.
Guia Setores Administrados
Permite consultar o0s setores administrados pelo usuario
consultado.

Consulta de Usuario

Alterarl Bloquear| Atribuir clazses | Mova Senha| Reativar Senhal Fechar

| Geral || Sisternas || Classes || Texta || Setores Administrados |

Adicianar Setc\rl Rermowver Setar,, |

Credenciado Codigo Descrigio
| TSTDETRA IMFO INFORMATICA DETRARM
TSTDETRA JARI JUNTAADMIN, RECURSOS INFRAQ@EE
TSTDETRA PROTOQCOLO PROTOCOLO
] | TSTPRO DA DrSAD 1
| | TSTPRO DIva DWISAD 4
Total de registros: 5
Campo Descricao
Credenciado Apresenta o credenciado que o usuario € administrador.
Cddigo Apresenta 0 cbédigo do setor que o0 usuario é
administrador.
Descricao Apresenta a descricdo do setor administrado.
Botdo Adicionar | Clique neste botdo para adicionar um novo setor
Setor administrado pelo usuario.
Vocé visualiza a janela Pesquisar Setor, ap6s a pesquisa,
vocé visualiza a janela Adicionar Setor.
Botdo Remover | Clique neste botao para remover o setor selecionado.
Setor
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Janela Adicionar Setor

Para selecionar um setor, assinale o campo ] e clique no botéo
Adicionar.

Adicionar Setor

Adiciu:-nar| Fechar

Setor Descrigao Contato

PROTOCOLO PROTOCOLO MARIA DA GRACAPIMEMNTEL
F] 'CCIP CCIP
O] [INFO INFORMATICADETRAN JAIME HASLER

VEICULOS DEPARTAMENTO DE VEICULOS
PROCERGS PROCERGS

Menhumm critétio selecionado.
Total de reqistros: 23

| 17% | prixirna

Como editar um Usuario

Para editar as informacfes de um cadastro de usuario, siga 0s passos
abaixo:

1. Na janela Lista de Usuéario, localize o usuario desejado.
Caso tenha duvidas, consulte o topico Como Pesquisar Usuarios
Ativos.

2. Clique sobre o usuario que deseja alterar informacdes.
Vocé visualiza a janela Consulta de Usuario.

3. Clique no botdo Alterar para editar as informac6es do cadastro.
Vocé visualiza a janela Editar Usuario.

4. Altere os dados conforme a sua necessidade.

5. Clique no botédo Gravar para confirmar as alteracoes.

Janela Editar Usuario

Permite alterar os dados do usuario cadastrado no sistema.
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Editar Usuario

Grawar| Fechar

Credenciado:

Cadigo setor: | INFO

Coadigo usuario:
Cargo! “
Mivel Credenciado: | Operadar [w

Nome: | ABEL MOURA

Campo Descricao
Credenciado Apresenta o credenciado do usuario consultado.
Cddigo setor Se necessario, altere o cédigo do setor consultado.

Cligue no botdo Setor para selecionar o coédigo setor.
Vocé visualiza a janela Lista de Setores - Credenciao

[home].
Cddigo usuario Apresenta o codigo do usuario consultado.
Cargo Se necessario, cligue no botédo (¥ para alterar o cargo do
usuario.
Nivel Se necessario, clique no botao ¥/ e selecione o nivel de
Credenciado autorizacdo do usuario consultado.
Nome Se necesséario, altere o nome do usuario consultado

conforme a sua necessidade.

Janela Lista de Setores - Credenciado
[nome]

Permite selecionar um setor cadastrado no sistema, para isso,
basta clicar sobre o setor desejado.

Lista de Setores - Credenciado[TSTDETRA]

Fachar
Setor Contato Endereco Municipio
ABR TESTE ABM

APREEMSAC | CJAP

CAC CENTRAL DE ATEMDIMENTO CLIENTE

CCIP CCIP

CCSC COORD. C.&SS.&Q.E-.O E SUSPENSAC CNH | RUA DOS ANDRADAS, 1234 - 6° ANDAR PORTO ALEGRE
DAS DivISA0 DE ADM. DE SISTEMAS

D1 DIWIS A

Total de registros: 23
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Como gerar uma nova senha do usuario

Caso o0 usuério esqueca a senha de acesso de utilizacdo de seu
usuario, o sistema permite gerar uma nova senha para uso.

o A nova senha gerada deve ser alterada no primeiro logon.

1. Na janela Lista de Usuario, localize o usuério desejado.
Caso tenha duvidas, consulte o topico Como Pesquisar Usuarios
Ativos.

2. Clique sobre o usuéario que deseja reiniciar a senha.
Vocé visualiza a janela Consulta de Usuario.

3. Clique no botdo Nova Senha.
Vocé visualiza a janela Nova Senha.

4. No campo Nova Senha, digite a senha a ser utilizada pelo usuério
no seu préximo logon.

5. Clique no botdo Sim para confirmar a troca da senha.

Janela Nova Senha

Utilize esta janela para reiniciar senha do usuario.

Mova Senha

Alterar a senha de ABEL MOLIEA?

Credenciado: TSTDETRA
Cddigo Usuario: 318873

Lsuario: ABEL MOLIRA,
Setor: IMNFO
Mova Senha: 318873
Campo Descricao
Nova senha Informe a nova senha a ser utilizada pelo usuario.
Botdo Sim Clique neste botdo para confirmar a troca da senha.
Botdo Nao Clique neste botdo para cancelar a troca da senha.

Como reativar a senha de um usuario

Caso o usuario blogueie o acesso ao sistema por exceder o numero
de tentativas permitidas, vocé pode autorizar que ele tenha novas
chances de acesso.
Para isso, siga 0s passos abaixo:
1. Na janela Lista de Usuario, localize o usuério desejado.
Caso tenha duvidas, consulte o topico Como Pesquisar Usuarios
Ativos.

2. Clique sobre o usuéario que deseja reativar a senha.
Vocé visualiza a janela Consulta de Usuario.

3. Clique no botdo Reativar Senha.
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Vocé visualiza a janela Reativar Senha.

Reativar Senha

Reativar o nimero de tentativas de logon de ABEL MOURA?
Credenciado: TSTDETRA

Codigo Usuaria: 318873

Usuario: ABEL MOURA
Setor: INFO

Nivel Credenciado: 4

Limite Tentativas Logon: 0

Tentativas: 0

4. Cligue no botao Reativacao.
5. Clique no botédo Sim para confirmar a reativacado da senha.

Como atribuir classes para um usuario

Para atribuir uma nova classe para um usuario, siga 0S passos
abaixo:
1. Na janela Lista de Usuario, localize o usuério desejado.
Caso tenha duvidas, consulte o topico Como Pesquisar Usuarios
Ativos.
2. Clique sobre o usuéario que deseja vincular as classes.
Vocé visualiza a janela Consulta de Usuario.
3. Clique no botdo Atribuir Classes.
Vocé visualiza a janela Classes do Usuario.
4. No quadro Classes Disponiveis, selecione a classe que deseja
adicionar ao usuario.
5. Clique no botdo 222 para adicionar a classe.
Para remover uma classe adicionada, no quadro Classes
Atribuidas, selecione a classe que deseja remover e clique
no bot&o === .
6. ApOs concluir as alteracdes, clique no botdo Fechar.

Janela Classes do Usuario

Permite gerenciar as classes de um usuario.
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Classes do Usudrio - [TSTDETRA/318873 - ABEL MOURA]
Classes Disponiveis - Sistema: TSTCDY Mivel: | Manutendor |»|| *alterar Mivel
Classes Atribuidas gzggtendor
- [ TSTCDY - Manutendor Usuaria
. v TSTDTW - Ope Cperador
- | 1-ADMMSTRADOR
v [ TETGID - Cperador
2-GF
v [ TSTGPN - Operador
3 - GID-CRD
v [ TETYIN - Cperador
4 - GID-DETRAM
5 - GID-HAB
B - GID-WEICULOS
7 - LEILOES FE=
8 - SISTEMA P
110 - DETRAM COM PERMISSAD
120 - DETRAMN SEM PERMISS A
210 - ATEMDENTE COM PERMISS A
220 - ATENDENTE SEM PERMISSAD
310 - BRIGADA MILITAR
320 - POLICIA CIVIL
330 - SECRETARIA DA FAZEMDA o
£ £ >
Campo Descricao
Quadro Classes | Apresenta as suas classes disponiveis que podem ser
disponiveis vinculadas ao usuario.
Botdo L= Cligue neste botdo para atribuir ao usuario as classes

selecionadas.

Botao E]

Cligue neste botdo para remover a classe adicionada ao
usuario.

Quadro Classes

Apresenta as classes vinculadas ao usuario.

atribuidas

Nivel Cligue no botdo ¥ e selecione o nivel (no sistema) da
classe atribuida.

Botao Alterar | Clique neste botdo para confirmar a troca do nivel da

Nivel classe.

Botao Fechar

Clique neste botdo para fechar a janela cancelando a
atribuicdo de classes do usuario.

Como vincular setores administrados por

um usuario

Para vincular os setores administrador por um usuario, siga 0s passos

abaixo:

1. Na janela Lista de Usuarios, localize o usuario desejado.

Caso tenha duvidas, consulte o topico Como Pesquisar Usuarios

Ativos.
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Cligue sobre o usuario que deseja vincular o0s setores
administrados.

Vocé visualiza a janela Consulta de Usuario.

Cligue na guia Setores Administrados.

Clique no botéo Adicionar setor.

Vocé visualiza a janela Pesquisar Setor.

Informe os critérios de pesquisa.

Cligue no botao Pesquisar.

Vocé visualiza a janela Lista de Setores - Credenciado [nome].

Como bloquear um usuario

Para bloguear a utilizacdo de um usuario no sistema, siga 0s passos

abaixo:

1.

2.

3.

4.

Na janela Lista de Usuarios, localize o usuéario desejado.

Caso tenha duvidas, consulte o topico Como Pesquisar Usuarios
Ativos.

Clique sobre o usuario que deseja bloguear o acesso ao sistema.
Vocé visualiza a janela Consulta de Usuario.

Cligue no botao Bloquear.

Vocé visualiza a janela confirmando o bloqueio.

Confirma o klogueio da Usuério ¢

I Ok, l [Cancelar ]

Cligue no botado Ok para confirmar.

Usuario Blogueado

Como pesquisar os usuarios blogueados

Para pesquisar os usuarios bloqueados no sistema, siga 0s passos
abaixo:

1.
2.

3.

4.

5.

Na selecdo de menu, clique no botéo E| e selecione Médulo SCA.
Na lista de objetos, clique no item Usuario Bloqueado.

Vocé visualiza a janela Pesquisar Usuario Bloqueado.

Informe o credenciado que deseja localizar o0s usuéarios
bloqueados.

Cligue no botao Pesquisar.

Vocé visualiza a janela Pesquisar Usuario Bloqueado -
Resultado com o resultado da pesquisa.

Consulte o usuario desejado.

Janela Pesquisar Usuario Bloqueado

Permite efetuar a pesquisa dos usuarios bloqueados no sistema.
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Pesquisar Usuario Bloqueado

FPesquisar... Limpar

Credenciado:

Cédigo Usuario:

Campo Descricao
Credenciado Informe o credenciado que deseja pesquisar 0s usuarios
bloqueados.
Cddigo Usuario Informe o cdédigo do usuéario que deseja verificar se consta
como bloqueado.
Botdo Pesquisar | Cliue neste botdo para efetuar para pesquisar os usuarios
bloqueados utilizando os critérios de pesquisa informados.
Botdo Limpar Clique neste botdo para limpar os campos de pesquisa.

Janela Pesquisar Usuario Blogueado -
Resultado

Pesquisar Usuario Bloqueado

Pesquisar.., | Limpar | Desbloquear

Credenciado: | TSTDETRA

Cadigo Usuario:

|:| Credenciado Codigo Usuario Nome Usuario Setor Data Bloqueio
|:| TSTDETRA 1354 ROGERIC BONDAR APREENSAD 20030426
[] TSTDETRA 53954 DAMNEL OLSSON APREENSAD 20021203
[] TSTDETRA 4381 IOHE MARLE TASCA CAL 20030325
[ TSTDETRA 12732 BEATRIZ ROSA POSUELD CaC 20030423
[J TSTDETRA 18410 MARGARETH TEKEIRA CAL 20030211
[] TSTDETRA 20032 ILSE DAROS ROZANSKI CAL 20021203
[] TSTDETRA 13T MARCIO TOTALMENTE DESAUTORIZADO DA BIN CAL 20050524
[] TSTDETRA 70711435904 CRISTIAND RIDS CAL 20060209
|:| TSTDETRA 435334 FERNANDA CCSC CCsC 20100802
|:| TSTODETRA 4004324 WANESSA CCSC CCsC 20110118

Menhum critério 2elecionado.
Total de registros: 139

Campo Descricao
Credenciado Apresenta o credenciado que o usuario pertence.
Cddigo Usuario Apresenta o codigo do usuario pesquisado.
Nome Usuario Apresenta o nome dos usuarios pesquisados.
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Setor Apresenta o setor do usuario blogueado.

Data Bloqueio Apresenta a data de bloqueio do usuario no sistema.

Botéo Cligue neste botdo para efetuar o desbloqueio do usuario
Desbloguear selecionado.

Como desbloguear o acesso de um usuario

Para desbloquear o acesso de um usuario no sistema, siga 0s passos
abaixo:

1. Na janela Pesquisar Usuarios Bloqueados, localize o usuéario
desejado.
Caso tenha duvidas, consulte o topico Como pesquisar 0s
usuarios bloquear.

2. Assinale o campo [ referente ao usuario que deseja desbloquear.

3. Clique no botéo Desbloquear.
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